CNA /| HARDY
KRIMINALITETSFORSIKRING SP@RGESKEMA

GENERELLE OPLYSNINGER
1. Selskabets navn:

2. Adresse:

Koncernomsaetning
Antal Antal seneste regnskabsar:
(inkl. medsikrede selskaber) lokationer: ansatte: (DKK)

3. Omseetning & ansatte:

Danmark

Resten af Vesteuropa
@vrige verden

Ialt

4. Beskriv venligst virksomhedens aktiviteter:
(samt angiv website-adresse)

Ja: Nej:
5. Har virksomheden veeret involveret i fusioner/opkab inden for de seneste 3 ar?
Hvis ja, beskriv venligst:
SELSKABSSTYRING & KONTROLPROCEDURE Ja: Nej:
6. Sker der ekstern revision af samtlige enheder mindst en gang om aret?
7. Hvis nej, anfar venligst hvorfor:
8. Har virksomheden en intern revisionsafdeling?
9. Blev alle anbefalinger vedrgrende interne kontrolprocedurer, revision, efterlevet?
10. Findes der et revisionsudvalg, der med reference direkte til bestyrelsen, fgrer tilsyn med den interne
revision?
11. Er der i ledelsen udpeget en person med ansvaret for forebyggelse af kriminalitet?
12. Kommer forebyggelse af kriminalitet (internt / eksternt) med pa ledelsens dagsorden minimum en gang
om aret?
13. Nar der anseettes eller forfremmes personer til betroede poster, sdsom handtering af varelager,
egne midler, finansielle eller kassefunktioner, gennemfgres der:
a) uvildige undersggelser af deres anseettelsesbaggrund?
b) foranstaltninger for at sikre, at de er egnede til stillingen?
14. Er ansvarsomraderne saledes adskilt, at ingen enkeltpersoner kan styre de nedenfor anferte
arbeidsprocedurer fra beayndelsen til enden uden at radfgre sia med andre (forseettes pa felaende side:)
Ja: Nej:

a) underskrive checks eller godkende udbetalinger (herunder kapitaludgifter) for belgb
over 50.000 kr.?
b) afgive pengeoverfarselsordrer (kraever dobbelt signatur)?

) &ndre reglerne for pengeoverfgrselsprocedurer?
d) oprette bankkonti?
e) investere i eller opbevare aktier, obligationer og andre vaerdipapirer?

f) refundere penge eller returnere varer for veerdier over 10.000 kr.?
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

32.

33.

34.

35.

g) frigive midler fra en pensionsordning?

h) tilkende kontrakter ved licitationer?

Bliver bankopgearelser afstemt af personer, der ikke er bemyndiget til at deponere/haeve pengemidler,
afgive pengeoverfgrselsordre eller udsende regninger til kunder?

Har virksomheden en nedskrevet handlingsplan i tilfeelde af kriminelle handlinger mod virksomheden,
herunder uautoriseret adgang i systemet, hacking mv. som revideres arligt?

PENGEOVERFQRSLER
Hvad er den ansldede arlige sum af pengeoverfgrsler? (DKK)

Specificer venligst metoden for
pengeoverfarsler (dvs. netbank. skriftligt,
elektronisk, ved anvendelse af computer eller

Lol_f_ . _i_ .

Kan overfgrselsordre afgives til en konto uden forudgdende aftale?
Er pengeinstitutionerne forpligtet til at sikre gyldigheden af instruktionen inden midlerne frigives?

Anfgr venligst kortfattede detaljer af metoderne
benyttet til sikring af pengeoverfgrsler (fx. Nem-
id, adgangskoder eller andre kodeord,
kryptografi og kontrolopringning eller kontrol-

Er der en procedure der verificere identiteten pd nye kunder, leverandgrer og samarbejdspartnere inden
handles med dem?

Bekreeftes alle leverandgrers bankkonto informationer ved et opkald til leverandgren far deres
oplysninger indtastes i betalingssystemet?

Bekraeftes alle sendringer af en leverandars informationer (inkl. bankkonto, sendringer i faktura,
kontaktinformationer) ved et opkald pa det kontaktnummer som tidligere er afgivet af leverandgren?

Hvis "Ja", bedes pkt. a,b,c,d nedenfor venligst besvaret. Hvis "Nej" sa venligst vedhaeft beskrivelse af
verifikation som er benyttet istedet for kontrolopkaldet.

a) Afventes implementering af eendringen til at leverandgren har responderet pa
henvendelsen?

b) Bekreeftes alle anmodninger om aendring hos en anden person hos leverandgren end
den person som afsendte sendringsanmodningen?

c) Kraever eendringer til leverandgrens bankinformation (kontonummer, adresse, bankens
navn) godkendelse af en supervisor fgr aendringen er foretaget?

Accepteres pengeoverfarslelsinstruktioner over telefon, fax, e-mail eller fra anden elektronisk
kommunikationsform?

Hvis ja, sa venligst beskriv procedure for
verificerina af instruktionen:

Accepteres pengeoverfgrsler fra ansatte, ledere, eller ejer ved brug af telefon, fax, e-mail, eller anden
elektronisk kommunikation?

Hvis ja, sa venligst beskriv procedure for
verificering af instruktionen:

Har de ansatte, som har adgang til at overfare penge, modtaget traening i risikoen for svindel inkl. vedr.
falske direktarer, phishing samt aendringer i fakturaer og anden form for svindel?

Er der skriftlig procedure for overfarsel af penge?
Kreeves der en supervisors godkendelse for overfarsler til konti uden for Danmark?

Er der begraensninger pa hvilke ansatte der ma overfgre penge?
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Ja:

Nej:

Nej:
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36.

37.

38.

39.

40.

41.

42.

43.

IT-SYSTEMER & NETVZARK Ja

Har virksomheden firewall og antivirusprogram pa alle enheder, der opdateres regelmaessigt?
(servere, laptops, desktops, tablets, mobile enheder mfl.)

Tjekker og opdaterer virksomheden, mindst én gang om maneden, samtlige servere og klienter
(stationeere- og baerbare computere, tablets, mobile enheder mfl.) for sikkerhedspatches pa

savel operativsystemet som trejdeparts programmer?

Vuderes trussler mod virksomhedens IT-sikkerhed mindst én gang om aret og forbedres sikkerheden,
herunder opdatering af politikker og procedurer, pa baggrund af dette?

Har virksomheden en méade at opdage uautoriseret adgang, samt forsgg her p3, til
virksomhedens netveek? (Eksempelvis ved gennemgang af logs)

Afholdes der awareness kampagner/treening for IT-sikkerhedstrusler mindst en gang arligt,
til enhver med adgang til netveerk, fortrolige samt personfalsomme oplysninger?

Sker der en automatisk sletning af adgangskoder, nar personer forlader virksomheden?

SKADESHISTORIK

Har virksomheden tidligere: Ja
1) haft tab som falge af en kriminel handling?

2) veeret udsat for anden tab/skade, af typer der er daekket af kriminalitetsforsikring?

Har virksomheden kendskab til nogen omsteendighed som kan fare til et tab under forsikringen?

Hvis ja til mindst ét af ovenstdende spgrgsmal, beskriv venligst hvad der skete, om virksomheden lidte et tab,
starrelsen pa tabet samt hvad virksomheden har gjort for at undga en lignende haendelse:

KOMMENTARER

Eventuelle kommentarer og supplerende oplysninger:

ERKLARING

Nej

Nej

Jeg/vi erkleerer, at de afgivende informationer i dette spgrgeskema er korrekte og at ingen oplysninger er fejlbeskrevet eller

tilbageholdt. Jeg/vi er indforstdet med, at denne ansggning sammen med enhver anden afgiven oplysning, kan danne grundlag

for en forsikringsaftale. Jeg/vi forpligter mig/os til at informere forsikringsselskabet om enhver eendring i de afgivende

oplysninger, der matte ske inden ikrafttreedelsen af en eventuel forsikringsaftale. Samtidig erkleerer jeg/vi efter at have foretaget

de ngdvendige forespgargsler og undersggelser at jeg/vi ikke har kendskab til eller formodning om at der foreligger forhold, som

vil kunne give anledning til et tab, som vil veere omfattet af denne forsikring.

(Fysisk underskrift pakreevet)

Navn: Stilling/titel:
Dato: Underskrift:
SP@RGESKEMA KRIMINALITETSFORSIKRING

Side 3 af 3



	Kombineret spørgeskema

